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Zarzadzenie nr 40/2017
z dnia S lipca 2017 roku

w sprawie oszacowania ryzyka wystapienia naduzy¢ finansowych oraz okreslenia sku-

tecznych i proporcjonalnych Srodkéw przeciwdzialania wystapieniu naduzy¢ finanso-

wych w zwiazku z realizacja projektu ,,Termomodernizacja budynku przy ul. Piotra
Skargi 14A w Walbrzychu”

Na podstawie art. 66 ust. 1 ustawy z dnia 27 lipca 2005 r. Prawo o szkolnictwie wyzszym (Dz.
U.z2016 ., poz. 1842 z pdzn. zm.) zarzadzam, co nastepuje:

§1

W zwigzku z zawarta umowa nr POIS.01.03.01-00-0170/16-00 o dofinansowanie Projektu
,»Termomodernizacja budynku przy ul. Piotra Skargi 14A w Watbrzychu” w ramach poddzia-
fania 1.3.1 0§ priorytetowa I Zmniejszenie emisyjnosci gospodarki Programu Operacyjnego
Infrastruktura i Srodowisko 2014-2020 wprowadza sie:
1. procedure oszacowania ryzyka wystgpienia naduzy¢ finansowych (zatacznik nr 1);
2. oszacowanie ryzyka wystgpienia naduzy¢ finansowych w zwigzku z realizowana, ww.
umow3 (zalgcznik nr 2).

3. skuteczne 1 proporcjonalne §rodki przeciwdziatania wystgpieniu naduzy¢ finansowych
(zatacznik nr 3).

§2

Tre$¢ niniejszego Zarzadzenia jest komplementarna z Zarzadzeniem nr 28/2017 z dnia 31
maja 2017 r. w sprawie wprowadzenia Polityki przeciwdziatania i zwalczania naduzy¢ finan-
sowych i korupcji oraz przeciwdziatania konfliktowi interesow.

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.



Zalacznik nr 1
do Zarzadzenia Rektora nr 40/2017
z dnia 5 lipca 2017 roku

PROCEDURA OSZACOWANIA RYZYKA WYSTAPIENIA NADUZYC
FINANSOWYCH W PANSTWOWEJ WYZSZEJ SZKOLE ZAWODOWEJ
IM. ANGELUSA SILESIUSA W WALBRZYCHU

w zwigzku z zawarta umowq nr POIS.01.03.01-00-0170/16-00 o dofinansowanie Projektu
» lermomodernizacja budynku przy ul. Piotra Skargi 14A w Walbrzychu”
w ramach poddzialania 1.3.1 oS priorytetowa I ,,Zmniejszenie emisyjnosci gospodarki
Programu Operacyjnego Infrastruktura i Srodowisko 2014 — 2020”

opracowana przez Zespot
ds. opracowania procedury oszacowania ryzyka wystgpienia naduZyé finansowych
oraz okreslenia skutecznych i proporcjonalnych srodkow przeciwdziatania wystgpieniu
naduzyd finansowych — powolany Zarzadzeniem 22/2017 z dnia 17 maja 2017 r.

w skladzie:
dr Beata Detyna - przewodniczaca Zespotu
dr Joanna Nowicka
mgr Joanna Augustyniak



Niniejszg procedur¢ opracowano w zwiazku z zawarta umowa nr POIS.01.03.01-00-0170/16-
00 o dofinansowanie Projektu ,,Termomodernizacja budynku przy ul. Piotra Skargi 14A
w Walbrzychu” w ramach poddziatania 1.3.1 o§ priorytetowa I Zmniejszenie emisyjnosci
gospodarki Programu Operacyjnego Infrastruktura i Srodowisko 2014 — 2020. Procedura
uwzglednia wytyczne Ministra Rozwoju w zakresie postgpowania 7 podejrzeniami naduzyé
finansowych w ramach Programu Operacyjnego Infrastruktura i Srodowisko 2014 — 2020.

I. PROCEDURA OSZACOWANIA RYZYKA WYSTAPIENIA
NADUZYC FINANSOWYCH

W celu opracowania procedury oszacowania ryzyka wystgpienia naduzy¢ finanso-
wych, w zwigzku z realizacja Projektu ,,Termomodernizacja budynku przy ul. Piotra Skargi
14A w Walbrzychu” niezbedne byto m.in. opracowanie listy kluczowych czynnikéw moga-
cych negatywnie wptyna¢ na prawidtowa, zgodna z obowigzujagcym prawem jego realizacje.
Identyfikacja zrédet wystgpienia naduzy¢ finansowych wymagata przegladu wszystkich
aspektow realizacji Projektu.

Czynniki ryzyka (zrédta zagrozen) to wszystkie elementy zwickszajace ryzyko wysta-
pienia naduzy¢ finansowych. W wyniku szczegdtowej analizy zaplanowanych, poszczegol-
nych etapow realizacji Projektu wyrdzniono cztery podstawowe obszary zagrozen:

1. Ludzie

2. Procesy

3. System

4. Zdarzenia zewng¢trzne.

Zrédtem ryzyka wystapienia naduzy¢ moga byé elementy otoczenia Panstwowej Wyz-
szej Szkoty Zawodowej im. Angelusa Silesiusa w Walbrzychu (czynniki zewnetrzne) badz
czynniki wewngtrzne, w ramach ktérych wyrdzniono: ludzi, wystepujace procesy oraz ele-
menty systemu - zwigzane z realizacja Projektu pt. ,,Termomodernizacja budynku przy ul.
Piotra Skargi 14A w Walbrzychu”.

W efekcie identyfikacji ryzyka opracowano:
1. Arkusz oszacowania ryzyka (rejestr ryzyka) — z uwzglednieniem prawdopodobienstwa

1 przewidywanych skutkéw zagrozen (sity wptywu zagrozen);

2. Matryce ryzyka — ze wskaznikami wczesnego ostrzegania, w formie ostrzegawczych

limitéw dla poszczegolnych rodzajow ryzyka.

Analiza ryzyka ma charakter subiektywnej oceny dokonywanej przez osoby uprawnione, a jej
efektem jest okreslenie akceptowalnego poziomu ryzyka — dla kazdego z przewidywanych
w arkuszu (rejestrze ryzyka) rodzajow zagrozen. Akceptowalny poziom ryzyka to taki, ktory
mozna zaakceptowac i nie podejmowac dziatan zapobiegawczych.
Procedura oszacowania ryzyka wymaga:

1. Zdefiniowania kluczowych obszarow (procesow, etapow, zadan) zwigzanych

z realizacjag Projektu ,,Termomodernizacja budynku przy ul. Piotra Skargi 14A

w Walbrzychu” — obszarow ryzyka;

2. Identyfikacji zrédel zagrozen (czynnikow ryzyka) i ich wptywu na cele Projektu;
3. Zbudowania listy rodzajow zagrozen;



4. Analizy ryzyka — z oszacowaniem prawdopodobienstwa wystapienia poszczegdlnych
rodzajow zagrozen i mozliwych ich skutkow (sity wptywu);

5. Zbudowania matrycy ryzyka — ilustrujacej profil ryzyka dla kazdego rodzaju okreslo-
nego zagrozenia. Profil ryzyka stanowi przy tym podstawe podjecia okreslonych dzia-
tan w zakresie zarzadzania ryzykiem.

ARKUSZ RYZYKA
OBSZAR ZA- RODZAJ PRAWDOPODOBIENSTWO SILA WPLYWU
GROZENIA ZAGROZENIA 1,2,3,4,5) 1,2,3,4,5)
LUDZIE
PROCESY
SYSTEM
ZDARZENIA
ZEWNETRZNE
MATRYCA RYZYKA
5
4
3
2
1
1 2 3 4 5

Zastosowanie wizualizacji ryzyka naduzy¢ finansowych w postaci matrycy ryzyka
pozwala zogniskowa¢ uwage kierownictwa Projektu na ,,$rednich” 1 najwazniejszych zagro-
zeniach, wymagajacych dziatan zapobiegawczych.



Zatacznik nr 2
do Zarzadzenia Rektora nr 40/2017
z dnia 5 lipca 2017 roku

OSZACOWANIE RYZYKA WYSTAPIENIA NADUZYC FINANSOWYCH
W PANSTWOWEJ WYZSZEJ SZKOLE ZAWODOWEJ
IM. ANGELUSA SILESIUSA W WALBRZYCHU

w zwigzku z zawarta umowq nr POIS.01.03.01-00-0170/16-00 o dofinansowanie Projektu
» lermomodernizacja budynku przy ul. Piotra Skargi 14A w Walbrzychu”
w ramach poddzialania 1.3.1 o$ priorytetowa I ,,Zmniejszenie emisyjnosci gospodarki
Programu Operacyjnego Infrastruktura i Srodowisko 2014 — 2020”

ARKUSZ RYZYKA
OBSZAR RODZAJ PR]?I‘I)EV;J);?I‘I;S(]: 0- SILA WPLYWU
ZAGROZENIA ZAGROZENIA (1,2.3.4,5) a,2,3,4,5)
A. Bledy i zaniedbania pracownikow 2 4
B. Kradziez i defraudacja 1 5
C. Lapowkarstwo 1 5
D. Falszerstwo 1 5
E. Wykorzystanie informacji
oufnych 2 4
LUDZIE POPIYe .
F. Ztamanie procedur zwigzanych
. ) 1 5
z realizacja Projektu
G. Nieznajomo$¢ procedur ) 5
dotyczacych realizacji Projektu
H. Brak przeszkolenia z procedur 1 5
I. Btedy w dokumentacji finansowej 1 5
J.  Bledy w procedurach wewngtrz- 1 4
nych
K. Btedy w realizacji zaplanowanych
. . 2 4
w ramach Projektu procesow
PROCESY L. Bledy w umowach i dokumentach 2 4
M. Nieuprawnione ujawnienie
1 4
danych
N. Przypadkowa utrata danych,
. L 1 5
skasowanie, brak archiwizacji
0. Wlamanie do systemu informa-
. . 1 5
tycznego obshugujacego Projekt
SYSTEM P. Kradziez 1nf9rmaCJ1 finansowych 1 5
na temat Projektu
Q. Biedy w systemie kontroli 5 5
wewnetrznej
R. Kradziez 1 5
ZDARZENIA '?“ Flélrisgze;:;?r?formacji } g
ZEWNETRZNE U. Zmowa przetargowa 2 5
V. Falszerstwo dokumentow 2 5




MATRYCA RYZYKA

5 B,C,D,F,H, 1IN, G Q,U,V
O,P,R,S, T
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>
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=
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PRAWDOPODOBIENSTWO

b

Wedtug szacunkoéw wszystkie wskazane rodzaje zagrozen mieszczg si¢ w ,,$rednim’
poziomie ryzyka. Kierownictwo Projektu powinno skupi¢ na nich swoja uwage i stosowaé
proporcjonalne $rodki przeciwdziatania naduzy¢ finansowych, zgodnie z zapisami w zatacz-

niku nr 3.



Zalacznik nr 3
do Zarzadzenia Rektora nr 40/2017
z dnia 5 lipca 2017 roku

OKRESLENIE SKUTECZNYCH I PROPORCJONALNYCH SRODKOW
PRZECIWDZIALANIA WYSTAPIENIA NADUZYC FINANSOWYCH
W PANSTWOWEJ WYZSZEJ SZKOLE ZAWODOWEJ
IM. ANGELUSA SILESIUSA W WALBRZYCHU

w zwigzku z zawarta umowq nr POIS.01.03.01-00-0170/16-00 o dofinansowanie Projektu
»lermomodernizacja budynku przy ul. Piotra Skargi 14A w Walbrzychu”
w ramach poddzialania 1.3.1 oS priorytetowa I ,,Zmniejszenie emisyjnosci gospodarki
Programu Operacyjnego Infrastruktura i Srodowisko 2014 — 2020”

SKUTECZNE I PROPORCJONALNE SRODKI PRZECIWDZIALANIA
WYSTAPIENIA NADUZYC FINANSOWYCH

1. Najskuteczniejszym sposobem zapobiegania naduzyciom finansowym jest dzialajacy sta-
bilny system kontroli. System ten powinien zosta¢ zaprojektowany i wdrazany jako pro-
porcjonalna reakcja na ryzyka zidentyfikowane podczas oceny. W tym celu nalezy dazy¢
do stworzenia wiasciwych struktur i wtasciwej kultury zniechgcajacej do potencjalnie nie-
uczciwych zachowan.

2. Do najczesciej] wystepujacych srodkow majacych na celu zapobieganie wystgpienia nadu-
zy¢ finansowych zalicza si¢:

a) kulturg etyki,

b) podziat obowigzkow,

c) szkolenia i podnoszenie §wiadomosci,
d) system kontroli wewng¢trzne;.

KULTURA ETYKI

1. Przy realizacji Projektu utworzenie kultury zwalczania naduzy¢ finansowych jest istotne,
w szczegllnosci w powstrzymywaniu potencjalnych oszustw oraz w maksymalizowaniu
zaangazowania pracownikéw w zwalczaniu naduzy¢. Kultura etyki moze by¢ wdrazana
przy wykorzystaniu mechanizméw i zachowan, tj.:

a) deklaracji celow — jednoznaczny przekaz, skierowany dla wszystkich obserwatorow
wewngtrznych 1 zewngetrznych, ze wszystkie instytucje uczestniczace w realizacji Pro-
jektu daza do osiaggnigcia najwyzszych standardow etycznych;

b) sygnalu z samej gory — ustne lub pisemne komunikaty otrzymywane z najwyzszego
szczebla, i1z oczekuje si¢ najwyzszych etycznych standardow zachowania;



c) kodeksu postepowania — przejrzysty kodeks etyki, do ktorego przestrzegania musza
zobowigza¢ si¢ wszyscy pracownicy uczestniczacy w systemie realizacji Projektu, kto-
ry obejmowaé powinien nastepujace kwestie:

1. konflikt interesow — wyjasnienia, wymagania i procedury zgltaszania konfliktu inte-
resow;

2. polityka dotyczaca prezentow 1 reprezentacji/goscinno$ci — wyjasnienia
1 zobowigzanie pracownikéw do przestrzegania takiej polityki;

3. informacje poufne — wyjasnienia i obowiazki pracownikow;

4. wymagania w zakresie raportowania podejrzen naduzy¢ finansowych.

. Pracownicy uczestniczacy w realizacji Projektu powinni przestrzega¢ zasad obiektywno-

$ci, odpowiedzialno$ci, uczciwosci oraz postgpowac zgodnie z prawem.

PODZIAL. OBOWIAZKOW

. W zakresie realizacji Projektu powinien istnie¢ jasny podziat obowigzkow we wprowadza-
niu systemow zarzadzania i1 kontroli zgodnych z wymaganiami oraz w weryfikacji, czy
systemy te sa skuteczne w zapobieganiu, wykrywaniu i korygowaniu naduzy¢ finanso-
wych.
. Obowigzki powinny by¢ dostosowane $cisle do realizowanych zadan, wynikajacych
z Porozumien.
. Podziatl obowigzkéw powinien uwzglednia¢ wyniki analizy ryzyka wystgpienia naduzycia
finansowego, ktora bedzie wskazywata, na jakim poziomie powinny by¢ zastosowane kon-
kretne mechanizmy.
. W zakresie zadan wynikajacych z realizacji Projektu Panstwowa Wyzsza Szkota Zawodo-
wa im. Angelusa Silesiusa w Walbrzychu odpowiedzialna jest za:
a) przeprowadzenie regularnych przegladow ryzyka naduzy¢ finansowych;
b) ustanowienie skutecznej polityki zwalczania naduzy¢ finansowych oraz planu reagowa-
nia na naduzycia finansowe;
¢) zwigkszenie swiadomosci naduzy¢ wsrod pracownikow 1 przeprowadzanie szkolen;
d) zapewnienie o bezzwlocznym przekazaniu podejrzenia popetnienia przestepstwa wia-
sciwym organom $cigania w celu podjecia przez nich niezbgdnych czynnosci,
e) biezace zarzadzanie ryzykiem naduzy¢ finansowych 1 planem dzialania, zgodnie
z oceng ryzyka naduzy¢ finansowych, w szczegolnosci:
e zapewnienie istnienia systemu kontroli wewngtrznej w obszarze swojej odpowiedzial-
nosci;
¢ zapobieganie naduzyciom finansowym i ich wykrywanie,
e zapewnienie nalezytej staranno$ci i wdrazanie dziatan prewencyjnych w przypadku
podejrzenia wystapienia naduzy¢ finansowych,
e podejmowanie dziatan naprawczych.



SZKOLENIA I PODNOSZENIE SWIADOMOSCI

. Wszyscy pracownicy uczestniczacy w realizacji Projektu powinni odbywac szkolenia teo-
retyczne oraz praktyczne, majace na celu zwigkszenie ich §wiadomosci, promowanie kul-
tury zwalczania naduzy¢ finansowych oraz utatwianie identyfikacji i reakcji na przypadki
podejrzenia naduzy¢, gdy majg one miejsce.

. Tematyka szkolen powinna obejmowa¢ w szczegolnosci srodki zapobiegania i1 zwalczania
naduzy¢ finansowych, opis rol i obowigzkoéw oraz mechanizmy raportowania.

SYSTEMY KONTROLI WEWNETRZNEJ

. Najlepsza ochrong przeciwko potencjalnym naduzyciom finansowym jest wlasciwie zapro-

jektowany 1 skutecznie dziatajgcy system kontroli wewngtrznej, skierowanej na skuteczne

fagodzenie zidentyfikowanych rodzajow ryzyka.

. W ramach realizowanej w Panstwowej Wyzszej Szkole Zawodowej im. Angelusa Silesiusa

w Walbrzychu kontroli zarzadczej prowadzony jest ogét dziatan podejmowanych dla za-

pewnienia realizacji celow i zadan w sposob zgodny z prawem, efektywny, oszczedny

1 terminowy.

. Wsrod gtownych celow kontroli zarzadczej, istotnej z punktu widzenia przeciwdziatania

naduzyciom finansowym nalezy wyrdzni¢:

a) zapewnienie zgodnosci dzialalno$ci z przepisami prawa oraz procedurami wewnetrz-
nymi;

b) zapewnienie przestrzegania i promowania zasad etycznego postepowania;

¢) zarzadzanie zidentyfikowanym ryzykiem.

. Kontrola zarzadcza powinna by¢ przeprowadzona gruntowanie, w oparciu o adekwatng

analiz¢ ryzyka.



