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AR ADEMLA NALK STOSOWANYCH
AMGELUSA SILESIUSA

AKADEMIA NAUK STOSOWANYCH ANGELUSA SILESIUSA

REKTOR

R.020.31.2023

Zarzadzenie nr 31/2023
z dnia 02 czerwca 2023 r.

w sprawie realizacji zadan wynikajacych z wprowadzenia drugiego stopnia alarmowego
(2. stopien BRAVO) i trzeciego stopnia alarmowego CRP (3. stopiert CHARLIE-CRP)
na catym terytorium Rzeczypospolitej Polskiej

Na podstawie art. 23 ust. 1 ustawy z dnia 20 lipca 2018 r. — Prawo o szkolnictwie
wyzszym i nauce (Dz.U. 2022 poz. 574, z pdin. zm.) oraz art. 16 ust. 1 ustawy z dnia 10
czerwca 2016 roku o dziataniach antyterrorystycznych (Dz. U. z 2021 r. poz. 2234 oraz z 2022
r. poz. 583 i 655) w zwigzku z Zarzadzeniem Prezesa Rady Ministréw nr 172 z dnia 31 maja
2023 roku w sprawie wprowadzenia drugiego stopnia alarmowego oraz Zarzadzeniem
Prezesa Rady Ministréw nr 173 z dnia 31 maja 2023 roku w sprawie wprowadzenia trzeciego
stopnia alarmowego CRP na catym terytorium Rzeczypospolitej Polskiej, zarzgdzam, co
nastepuje:

§1
1. Kierownicy jednostek organizacyjnych Akademii Nauk Stosowanych Angelusa Silesiusa
zobowigzani s zapewni¢ funkcjonowanie podlegtych im jednostek, ze szczegdlnym
uwzglednieniem realizacji zadan wynikajgcych z wprowadzenia drugiego stopnia
alarmowego (2. stopien BRAVO) na catym terytorium Rzeczypospolitej Polskiej oraz
trzeciego stopnia alarmowego CRP (3. stopien CHARLIE-CRP) na catym terytorium

Rzeczypospolitej Polskiej, tj.:

1) wprowadzi¢é wzmozone monitorowanie stanu bezpieczenstwa systemoéw
teleinformatycznych uczelni oraz:

a) monitorowac i weryfikowaé, czy nie doszto do naruszenia bezpieczenstwa
komunikacji elektronicznej,

b)  sprawdzaé dostepnosc ustug elektronicznych,

c) dokonywaé, w razie potrzeby, zmian w dostepie do systemow;

2) poinformowa¢ pracownikbw i studentdw o koniecznosci  zachowania
zwiekszonej czujnosci w stosunku do stanéw odbiegajacych od normy,
w szczegolnosci osoby odpowiedzialne za bezpieczenstwo systemow;

3) dokona¢ przeglagdu stosownych procedur oraz zadan zwigzanych z wprowadzeniem
stopni alarmowych CRP, w szczegdlnosci dokonaé¢ weryfikacji posiadanej kopii
zapasowej systemow w stosunku do systemow teleinformatycznych kluczowych dla
funkcjonowania uczelni oraz weryfikacji czasu wymaganego na przywrocenie
poprawnosci funkcjonowania systemu;
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4) sprawdzi¢ aktualny stan bezpieczerstwa systeméw i oceni¢ wptyw zagrozenia na
bezpieczenstwo teleinformatyczne na podstawie biezacych informacji i prognoz
wydarzen;

5) zapewni¢ dostepnos¢ w trybie alarmowym personelu odpowiedzialnego za
bezpieczenstwo systemoéw teleinformatycznych;

6) przygotowaé sie do uruchomienia planédw umozliwiajgcych zachowanie ciggtosci
dziatania po wystgpieniu potencjalnego ataku.

§2
Kierownik jednostki organizacyjnej niezwtocznie informuje Rektora o wystgpieniu
okolicznosci uniemozliwiajgcych prawidtowe funkcjonowanie jednostki organizacyjne;j,
stanowigcych zagrozenie bezpieczenstwa pracownikéw i studentédw lub mienia w znacznych
rozmiarach oraz incydentéw majacych wplyw na bezpieczedstwo systemoéw
teleinformatycznych.

§3
Zarzadzenie obowigzuje od dnia 1 czerwca 2023 roku, od godz. 00:00, do dnia 31 sierpnia
2023 roku do godz. 23:59.

Rektor
prof. dr hab. Robert Wiszniowski



