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PODSTAWY PRAWNE

Instrukcja zarzadzania systemem informatycznym, zwana dalej Instrukcjg, zostata
opracowana w szczegolnosci z uwzglednieniem:

1) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) — zwane dalej RODO.

2) Wynikdéw analizy ryzyka dla zasobow przetwarzajgcych dane osobowe.

3) Wynikdéw oceny skutkdw przetwarzania (DPIA).

4) Planu postepowania z ryzykiem.

CEL I ZAKRES REGULACII

. Celem Instrukcji jest okreslenie jednolitych zasad zabezpieczern technicznych
i organizacyjnych danych osobowych w ANS AS (zgodnie z wymaganiami art. 32
RODO).
. Odbiorcami dokumentu sg pracownicy odpowiedzialni za nadzér, utrzymanie oraz
rozwoj srodowiska teleinformatycznego funkcjonujgcego u Administratora, a takze
pracownicy majacy upowaznienie do przetwarzania danych osobowych we
wtasciwym zakresie.
. Instrukcja dotyczy wszystkich uzytkowanych komponentéw informatycznych
Administratora wykorzystywanych do przetwarzania danych osobowych:

1) sprzet (sprzet transmisji danych WAN/LAN, infrastruktura serwerowni,

sprzet biurowy, sprzet ogdlnodostepny),

2) systemy operacyjne i aplikacje,

3) strony internetowe przetwarzajgce dane osobowe,

4) formaty plikdw w postaci elektronicznej (dane nieustrukturyzowane),

5) osoby przetwarzajgce dane osobowe,

6) gtéwne lokalizacje i obszary krytyczne,

7) krytyczne umowy,

8) dokumenty w formie papierowe;.

PROCEDURA WYKONYWANIA PRZEGLADOW | KONSERWACII

. Konserwacja sprzetu komputerowego, systeméw informatycznych oraz nosnikéw
informacji Administratora ma na celu zapewnienie nieprzerwanej i bezpiecznej pracy
tych systemoéw, zapobieganiu utraty danych, uszkodzeniu danych lub naruszenia
bezpieczenstwa danych.

. Sprzet podlega konserwacji wedtug ustalonego planu, wynikajgcego z zalecen
producentéw.

. Wszelkie naprawy oraz konserwacje urzadzen komputerowych oraz zmiany w
systemie informatycznym Administratora przeprowadzane sg — o ile to mozliwe —
przez upowaznionych pracownikéw Administratora.
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. Naprawy, konserwacje i zmiany w systemie informatycznym Administratora
przeprowadzane przez serwisanta zewnetrznego prowadzone sg pod nadzorem stuzb
informatycznych w siedzibie Administratora (jesli to mozliwe) lub poza siedzibg
Administratora, po uprzednim usunieciu elementéw zawierajgcych dane osobowe, o
ile nie wigze sie to z nadmiernymi utrudnieniami.

. Wszelkie prace, o ktérych mowa powyzej, wykonywane przez podmiot zewnetrzny,
powinny odbywaé sie na zasadach okreslonych w szczegdétowej umowie pomiedzy
Administratorem a tymze podmiotem, z uwzglednieniem klauzuli powierzenia
przetwarzania danych oraz klauzuli dotyczacej zachowania w poufnosci przez
wykonawce wszelkich informacji, do ktérych ma dostep w czasie wykonywania ustugi.
. Stuzby informatyczne lub osoba upowazniona zobligowana jest do skontrolowania
urzadzenia przed jego ponownym uruchomieniem, po przeprowadzeniu jego
konserwacji lub naprawy przez podmiot zewnetrzny, w celu zapewnienia, ze sprzet
nie zostat zmanipulowany i nie realizuje szkodliwych funkc;ji

. W przypadku odsprzedazy sprzetu komputerowego lub przekazania go podmiotowi
nieuprawnionemu do przetwarzania danych osobowych Administratora uprzednio
nosnik takiego urzadzenia nalezy zdemontowac lub poddac¢ procesowi kilkukrotnego
nadpisywania jego zawartosci

. Jesli nosnik danych (dysk, ptyta lub inne) zostanie uszkodzony i nie mozna go odczytac
ani usungc z niego danych, nalezy go zniszczy¢ mechanicznie np. przy uzyciu niszczarki
spetniajgcej wymagania normy DIN 66399 na poziomie bezpieczenstwa nie nizszym
niz 3.

MONITOROWANIE RYZYKA WYSTAPIENIA AWARII SYSTEMOW INFORMATYCZNYCH

. Systemy informatyczne monitorowane sg pod katem ryzyka wystgpienia awarii
systemow i zawodnosci procesow, w sposéb umozliwiajacy identyfikacje i usuwanie
btedow:

1) za monitorowanie pracy systeméw informatycznych odpowiadaja
administratorzy tych systeméw w zakresie parametréw technicznych
okreslonych przez producenta systemu,

2) monitorowaniu podlegajg takze parametry wydajnosci i pojemnosci.

. Za nadzoér nad monitoringiem systemow informatycznych, o ktérym mowa w ust.1,
odpowiedzialny jest IODO i stuzby informatyczne ANS AS.

. Zarzadzanie pojemnoscig i wydajnoscig jest procesem zarzgdzania komponentami
infrastruktury informatycznej, stuzgcym dostarczaniu zasobdw i ustug na ustalonym
poziomie, uwzgledniajgcym parametry pojemnosci i wydajnosci systemu
informatycznego.

MECHANIZMY ZAPEWNIAJACE CIAGtOSC DZIAtANIA ZASOBOW

. Stuzby informatyczne odpowiadajg za rozwigzania techniczne i proceduralne
zapewniajgce ciggto$é dziatania zasobdw informatycznych adekwatne do potrzeb
zgtoszonych przez wtasciciela procesu i Administratora.
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2. Za opracowanie procedur zapewniajgcych ciggtos$é dziatania procesdw przetwarzania
danych na wypadek awarii lub zniszczenia systemu oraz nieprawidtowosci w jego
funkcjonowaniu odpowiedzialny jest IODO i stuzby informatyczne.

OGOLNE ZASADY NADAWANIA UPRAWNIEN W SYSTEMACH INFORMATYCZNYCH

1. Przydzielanie uprawnien do systemu informatycznego realizowane jest w oparciu
o nastepujace zasady:

a. ,minimalnych przywilejow” — kazdy uzytkownik posiada prawa dostepu do
zasobow ograniczone wytagcznie do tych, ktére sg niezbedne do
wykonywania powierzonych mu obowigzkéw;

b. ,wiedzy koniecznej” - uzytkownicy posiadajg wiedze o zasobach
ograniczong wyfgcznie do zagadnien, ktére sg niezbedne do realizacji
powierzonych im zadan;

c. ,domniemanej odmowy” — wszystkie dziatania, ktdre nie s3 jawnie
dozwolone sg zabronione.

2. Uzytkownik systemu informatycznego jest jednoznacznie identyfikowany poprzez
nadany mu indywidualny identyfikator uzytkownika.

3. Niedopuszczalne jest korzystanie z tego samego identyfikatora przez wiecej niz
jednego uzytkownika.

4. Raz uzyty identyfikator nie moze by¢ przydzielony innemu uzytkownikowi.

5. Uprawnienia dostepu s3 nadawane wyfacznie w zakresie wynikajagcym z
zajmowanego stanowiska i potrzeby wykonywania obowigzkéw stuzbowych na
danym stanowisku pracy. Bezzasadne nadawanie uprawnien (przywilejéw) moze by¢
kwalifikowane jako incydent zwigzany z bezpieczeistwem informacji.

NADAWANIE UPRAWNIEN

1. Przed dopuszczeniem do korzystania z systemu informatycznego kazdy
Uzytkownik powinien zapoznac sie z Dokumentacjg Ochrony Danych Osobowych.

2. Przetwarza¢ dane osobowe mogg wytgcznie osoby posiadajgce pisemne
upowaznienie do przetwarzania danych osobowych nadane przez ADO lub
podmiot przetwarzajacy, z ktérym tgczy ADO umowa powierzenia.

3. Dostep do systemoéw informatycznych moga posiadac:

a) Rektor, Kanclerz, Z-ca Kanclerza, Prorektor ds. dydaktycznych i studenckich,
pracownicy stuzb informatycznych - w zakresie wglagdu do wszystkich systemoéw
informatycznych,

b) Kierownicy komdrek organizacyjnych i pracownicy — w zakresie niezbednym do
wykonywania powierzonych im czynnosci stuzbowych

c) Podmioty zewnetrzne - wykonawcy ustug oraz dostawcy sprzetu lub
oprogramowania — w zakresie koniecznym do realizowania danej ustugi lub
wykonania okreslonych czynnosci w systemie.

4. W przypadku wystgpienia naruszenia bezpieczenistwa danych osobowych I0DO

moze  wnioskowaé o czasowe ograniczenie dostepu do systemoéw
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2.

informatycznych, dla osoby bezposrednio odpowiedzialnej za zaistniate zdarzenia,
na okres prowadzonych wyjasnien.

5. Za opracowanie szczegétowych zasad nadawania, modyfikacji i anulowania
uprawnien do wykorzystywanych systeméw informatycznych oraz dostepu do
sieci chronionej, jak réwniez wdrozenie inadzér nad przestrzeganiem
przedmiotowych zasad odpowiedzialne sg stuzby informatyczne przy wspdtpracy
z 10DO0.

6. W celu nadania uprawnienia, kierownik komérki organizacyjnej: wnioskuje do
stuzb informatycznych o nadanie lub modyfikacje uprawnien do systemu
informatycznego dla Pracownika. Stuzby informatyczne zgodnie z wnioskiem
nadajg Uzytkownikowi uprawnienia w systemie, login i hasto dostepu lub na jego
podstawie modyfikujg je lub odmawiajg nadania uprawnien do systemu
informatycznego w przypadku uchybienia wymogom okre$Slonym w ogdlnych
zasadach zarzadzania uprawnieniami.

7. Whniosek powinien zawieraé poprawng informacje o profilu uprawnien (zgodnym
z obowigzujagcym katalogiem profili uprawnien lub przyjetym zakresem
obowigzkéw na danym stanowisku).

8. W przypadku powziecia podejrzenia co do przekroczenia zakresu uprawnien
wymaganych na danym stanowisku, stuzby informatyczne s3 zobowigzane
skonsultowac ten fakt z I0DO.

9. W przypadku nadania uprawnien wymagajgcych logowania, stuzby informatyczne
w sposob zapewniajgcy poufnos¢ danych przekazujg uzytkownikowi informacje
zawierajgcg wymienione z nazwy systemy informatyczne, do ktérych uzytkownik
otrzymat dostep oraz login i hasto na potrzeby pierwszego logowania.

10. Hasto, o ktérym mowa powyzej powinno zosta¢ wygenerowane w sposob losowy,
a jego ztozonosc¢ i dtugosc powinna uniemozliwiac tatwe przetamanie.

11. Jesli system nie realizuje funkcjonalnosci wymuszenia zamiany hasta
tymczasowego przy pierwszym logowaniu uzytkownik przy pomocy stuzb
informatycznych jest zobowigzany do manualnej zmiany wygenerowanych
tymczasowych haset dostepowych.

12. Wniosek o nadanie uprawnien moze zostaé sporzgdzony i przekazany stuzbom
informatycznym w formie papierowej lub elektronicznej.

13. Procedura zarzadzania tozsamoscig dla ustugi logowania federacyjnego, stanowi
zatagcznik nr 1 do Instrukcja Zarzadzania Systemem Informatycznym.?

ODBIERANIE UPRAWNIEN

Kierownik komérki organizacyjnej jest zobowigzany do ztozenia wniosku o odebranie
uprawnien do systemow informatycznych wykorzystywanych przez Administratora.
Terminami obowigzujgcymi przy sktadaniu wniosku sg w szczegdlnosci:

1 W rozdziale pn. ,NADAWANIE UPRAWNIEN” po pkt. 12 dodano pkt 13, zmiana wprowadzona Zarzadzeniem nr 100/2022 z dnia 3
listopada 2022 r
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a. w przypadku ustania stosunku pracy — wniosek odbierajgcy wszystkie

uprawnienia — natychmiast, najpdzniej ostatniego dnia pracy
zatrudnionego,
b. dtugotrwate zwolnienie lekarskie — wniosek odbierajacy wszystkie

uprawnienia — natychmiast po uptywie 30 (trzydziestu) dni kalendarzowych
od dostarczenia zwolnienia lekarskiego,

. Po spetnieniu powyzszych wymagan wniosek zostaje przekazany do stuzb
informatycznych.

. Stuzby informatyczne przyjmujag wniosek o odebranie uprawnien do systemu
informatycznego spetniajgcy wymogi opisane powyzej.

. Stuzby informatyczne dokonujg weryfikacji poprawnosci wniosku o odebranie
uprawnien do systemu informatycznego.

. Stuzby informatyczne bezzwtocznie realizujg otrzymany wniosek.

. Whniosek o odebranie uprawnien moze zosta¢ sporzadzony i przekazany stuzbom
informatycznym w formie papierowej lub elektronicznej.

UZYTKOWANIE SPRZETU KOMPUTEROWEGO

. Stuzby informatyczne przekazuj pracownikowi stuzbowy sprzet komputerowy po
podpisaniu przez niego protokotu przekazania i odebrania mienia pracownikowi.

. Protokét przygotowywany jest w dwdch jednobrzmigcych egzemplarzach po jednej
dla kazdej ze stron.

. Przekazanie sprzetu to czynno$¢ polegajgca na dostarczeniu sprzetu komputerowego
wraz z odpowiednio skonfigurowanym oprogramowaniem.

. Stuzby informatyczne odpowiadajg za poprawne dziatanie oraz skonfigurowanie
sprzetu komputerowego.

. Sprzet komputerowy przetwarzajacy dane osobowe nalezy skonfigurowaé¢ w ten
sposdb, aby mozliwos¢ instalowania lub odinstalowania oprogramowania miaty tylko
stuzby informatyczne.

. Przed przekazaniem uzytkownikowi komputera przenosnego cata powierzchnia dysku
twardego urzadzenia musi zostaé zaszyfrowana.

. Stuzby informatyczne majg obowigzek przechowywaé karty gwarancyjne, klucze i
licencje do oprogramowania.

. Stuzby informatyczne prowadza rejestr wydanego sprzetu komputerowego wraz z
wyszczegoblnieniem uzytkownika.

. W przypadku ustania stosunku pracy pracownika lub potrzeby przekazania sprzetu
w uzytkowanie innej osobie pracownik zobowigzany jest do zwrotu uzywanego
urzadzenia do Stuzb informatycznych wraz z protokotem przekazania.

10.W przypadku braku uszkodzen i kompletnosci zestawu Stuzby informatyczne

podpisujg protokét przekazania i odebrania mienia pracownikowi.
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UZYTKOWANIE MOBILNYCH NOSNIKOW DANYCH

. W celu ograniczenia mozliwosci utraty informacji zaleca sie uwzglednienie
rejestrowania mobilnych nosnikéw danych.

. Przed przekazaniem uzytkownikowi mobilnego nosnika danych musi zosta¢ on
zaszyfrowany, zgodnie z przyjetym oprogramowaniem do stosowania zabezpieczen
kryptograficznych.

. Czytniki nosnikow wymiennych komputerow uzytkownikdw udostepniane s tylko dla
zautoryzowanych nosnikéw danych.

. Jesli mobilny nosnik danych zostanie uszkodzony i nie mozna go odczyta¢ ani usungc
z niego danych, nalezy go zniszczy¢ mechanicznie np. przy uzyciu niszczarki
spetniajgcej wymagania normy DIN 66399 na poziomie bezpieczeAstwa nie nizszym
niz 3 lub przy pomocy zewnetrznego podmiotu realizujgcy tego typu czynnosci w
sposdb profesjonalny uwzgledniajgc zapisy wewnetrznej dokumentacji w zakresie
usuwania danych.

. Po przeprowadzonej utylizacji przez podmiot zewnetrzny Stuzby informatyczne sg
obowigzane odebrad i zarchiwizowac protokét zniszczenia.

ZASADY KORZYSTANIA Z POCZTY ELEKTRONICZNEJ

Uzytkownikowi zostaje nadany dedykowany adres skrzynki poczty elektronicznej
dziatajagcy w domenie Administratora.

Informacja o stuzbowym adresie skrzynki pocztowe] jest jawna i dostepna
powszechnie, w tym moze by¢ dostepna na tamach witryny internetowej
Administratora w postaci ksigzki adresowe;.

Nadany uzytkownikowi adres skrzynki poczty elektronicznej stuzy wytacznie do
realizacji celow stuzbowych lub umownych. Korespondencja realizowana drogg
elektroniczng z wykorzystaniem systemoéw informatycznych Administratora podlega
rejestrowaniu i moze by¢ monitorowana. Informacje przesytane za posrednictwem
sieci Administratora (w tym do i z Internetu) nie stanowig wtasnosci prywatnej
uzytkownika.

Wszelka korespondencja elektroniczna niezwigzana z dziatalno$ciag Administratora
powinna by¢ prowadzona przez prywatng skrzynke poczty elektronicznej
uzytkownika.

Uzytkownicy dokonujacy wysytki korespondencji masowej poza organizacje,
obowigzani sg do ukrywania odbioréw w kopii (pole BCC lub UDW).

Uzytkownicy dokonujacy wysytki korespondencji z zatgcznikiem zawierajgcym w
swojej tresci dane osobowe, poufne informacje lub informacje moggce stanowic
tajemnice przedsiebiorstwa obowigzani sg do opatrzenia takiego dokumentu hastem
autoryzacyjnym. Hasto do pliku powinno zosta¢ przestane za pomocy innej formy
komunikacji np. krétkiej wiadomosci tekstowej SMS.

Zabronione jest:
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1) wysyfanie materiatéw stuzbowych na konta prywatne (np. celem pracy nad
dokumentami w domu),

2) otwieranie zafacznikbw od nieznanych nadawcdéw, w szczegdlnosci z
plikami samorozpakowujgcymi sie bgdz wykonalnymi typu exe, com, itp.,

3) czytanie, usuwanie, kopiowanie lub zmiana zawartosci skrzynek
pocztowych innego uzytkownika,

4) postugiwanie sie adresem stuzbowym e-mail w celu rejestrowania sie na
stronach handlowych, informacyjnych, chat’ach lub forach dyskusyjnych,
ktore nie dotyczg zakresu wykonywanej pracy lub obowigzkéw umownych,

5) wykorzystywanie poczty elektronicznej do dziatalnosci innej niz wynikajacej
z potrzeb Administratora Danych Osobowych.

ZARZADZANIE DOSTEPEM ZDALNYM

. Zdalny dostep wykonawcy zewnetrznego do systemdéw informatycznych
Administratora przy wykorzystaniu elektronicznych kanatéw dostepu, powinno
podlega¢ ewidencji i monitorowaniu.

. Przed udzieleniem dostepu, parametry takie jak: czas zalogowania sie, przewidywany
czas pracy, jej zakres oraz niezbedny zakres dostepu do systemdw informatycznych,
sg okreslone, zaplanowane i zatwierdzone przez osobe upowazniona.

. Przekazanie konta dostepu do systemdéw powinno odbywaé sie z zachowaniem
szczegoblnej ostroznosci, w sposdb dajacy pewnosé przekazania go upowaznionemu
przedstawicielowi wykonawcy ustugi.

. Podstawowym sposobem ewidencji wykonanych zdalnie czynnosci sg logi z
systemoéw, do ktéorych wykonawca miat dostep i przetwarzat zgromadzone w nich
dane.

. Po wykonaniu wustugi przez wykonawce zewnetrznego Stuzby informatyczne
zobowigzane sg do odebrania tymczasowo przydzielonego dostepu.

WYMAGANIA DOTYCZACE BEZPIECZENSTWA URZADZEN MOBILNYCH

. Skonfigurowanie smartfonu lub tabletu powinno odby¢ sie przed przekazaniem
sprzetu uzytkownikowi.

. Za odpowiednie skonfigurowanie urzadzenia odpowiedzialne sg Stuzby
informatyczne.

. Zaleca sie wdrozenie zabezpieczen w postaci ograniczenia instalacji jakiegokolwiek
oprogramowania na urzgdzeniach mobilnych przez uzytkownika.

. Wobec urzadzen mobilnych wymaga sie szyfrowania nosnikow pamieci, w tym kart
pamieci.

. Na wszystkich urzadzeniach mobilnych zapewnia sie oprogramowanie antywirusowe.
. Wobec urzadzen mobilnych wymaga sie skonfigurowania ekranu blokady (pin/ hasto/
symbol graficzny).

. Wobec uzytkownikéw urzadzen mobilnych wymaga sie wytgczania nieuzywanych
ustug (Wi-Fi, GPRS, Bluetooth, NFC).
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. Wobec urzadzen mobilnych wymaga sie mozliwosci zdalnego usuniecia danych na
skutek kradziezy, zagubienia urzadzenia.

. W przypadku utraty urzadzenia mobilnego przez pracownika, w szczegdlnosci na
skutek kradziezy lub zgubienia urzadzenia, obowigzany jest on o tym fakcie
bezzwtocznie powiadomié ASI.

ZASADY TELEPRACY

. W przypadku, gdy jest to konieczne dopuszcza sie zdalny dostep do sieci
komputerowej Administratora dla pracownikdéw, wspodtpracownikdw oraz
podwykonawcow.

. W takich przypadkach stosowane sg nastepujgce mechanizmy zabezpieczajace:

1) silne uwierzytelnianie uzytkownikéw,

2) szyfrowane potgczenie (VPN/SSL).

. Praca zdalna wykonywana przez pracownikéw moze by¢ realizowana na
komputerach, tabletach, smartfonach stuzbowych. Stuzbowe urzadzenia mobilne
moga by¢ wykorzystywane tylko i wytgcznie do uzytku stuzbowego, a ich uzytkownicy
powinni by¢ Swiadomi odpowiedzialnosci za przechowywane na nich informacje.

. Kazdy uzytkownik zobowigzany jest do przestrzegania zakazu prowadzenia rozmoéw,
podczas ktérych moze dochodzi¢ do wymiany informacji, danych osobowych lub
informacji poufnych bedacego wtasnoscig Administratora, jesli rozmowy te odbywaja
sie w miejscach publicznych, otwartych pomieszczeniach biurowych lub takich, ktére
nie gwarantujg zachowania poufnosci rozmow.

BEZPIECZENSTWO FIZYCZNE | SRODOWISKOWE

. Dostep do pomieszczen, w ktérych znajdujg sie systemy informatyczne wysokiej
istotnosci, oraz systemy wspomagajace takie jak UPSy, generatory pradu i inne, moga
posiada¢ wytgcznie osoby upowaznione.

. W pomieszczeniach, w ktérych ulokowane sg systemy informatyczne wysokiej
istotnosci, nie powinno sie zezwala¢ przebywajacym tam osobom na fotografowanie
ani rejestrowanie gtosu oraz obrazu bez odpowiedniego zezwolenia.

. Pomieszczenia, w ktorych pracujg serwery, majg zapewnione state utrzymywanie
temperatury, wilgotnosci i innych parametréw okreslonych przez producenta sprzetu
komputerowego.

. Szafy, w ktorych przechowywane sg nosniki informacji powinny zapewnia¢ ochrone
przed czynnikami zewnetrznymi mogacymi doprowadzi¢ do utraty lub ujawnienia
danych.

. Wszystkie prace remontowe, konserwacyjne, naprawcze, a takze porzadkowe na
terenie obszaru przetwarzania danych osobowych sg nadzorowane przez osobe
upowazniona.
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DOBOR | KONFIGURACJA KOMPONENTOW INFRASTRUKTURY TELEINFORMATYCZNE)J

1. Zasady doboru komponentdw infrastruktury i ich konfiguracji:

1) rodzaj i konfiguracja kazdego z komponentdow infrastruktury
teleinformatycznej wynika z analizy funkcji, jakg dany element petni w
srodowisku  teleinformatycznym  oraz  poziomu bezpieczenstwa
wymaganego przez systemy informatyczne lub przesytane dane,

2) komponenty sg dobierane z uwzglednieniem ich wad i zalet z perspektywy
potrzeb i wymagan obszaru infrastruktury, w ktdorym maja by¢ ulokowane,

3) ustalajgc sposdb konfiguracji komponentu Organizacja kieruje sie zasada
minimalizacji zakresu udostepnianych przez dany komponent ustug.

2. Weryfikacja predefiniowanych ustawien:

4) organizacja weryfikuje przed dopuszczeniem do produkcji, czy na
urzadzeniach lub systemach nie pozostawiono ustawien fabrycznych
(domysinych) wprowadzonych przez ich producentdw,

5) w szczegdblnosci weryfikacjg objete sg ustawienia urzadzen sieciowych,
urzadzen biurowych, serwerdéw fizycznych (w tym wirtualnych), systemow
informatycznych oraz konfiguracja serweréow bazodanowych.

6) Zasady dokonywania zmian w konfiguracji komponentéw informatycznych:

7) realizacje zmian przeprowadza sie w sposdb zaplanowany i kontrolowany,
biorgc pod uwage wptyw zmiany na inne komponenty. W tym celu nalezy
zastosowac rowniez odpowiednie zasady w zakresie ,privacy by design”
oraz ,privacy by default”,

8) komponenty infrastruktury sg zabezpieczone przed wprowadzaniem
nieuprawnionych zmian w ich konfiguracji,

9) zmiany w konfiguracji uwzgledniajg mozliwos¢ wycofania zmiany,

10)zapewnia sie  kopie bezpieczenstwa  konfiguracji zmienianych
komponentéw,

11)w przypadku zmian wprowadzanych w serwerach aplikacji, mogacych
skutkowac utratg danych lub utratg dostepnosci do ustugi, zapewnia sie
kopie bezpieczenstwa zmienianych systemow,

12)zapewnia sie mozliwos¢ identyfikacji oséb wprowadzajgcych oraz
zatwierdzajgcych poszczegélne zmiany w konfiguracji poprzez analize
logdw oraz poprzez prace na indywidualnych kontach administracyjnych
jednoznacznie identyfikujgcych osobe.

ZAKUP LUB ROZWOJ SYSTEMOW INFORMATYCZNYCH

1. Zakup nowego lub rozwdj zasobu informatycznego jest realizowany zgodnie z zasadg
»privacy by design” oraz ,privacy by default” (art. 25 RODO).

2. W organizacji przeprowadza sie testy bezpieczeristwa oprogramowania niezaleznie
od testéw wytwadrcy oprogramowania.

3. Celem testow jest weryfikacja, walidacja oraz wytapanie usterek i btedéw
oprogramowania.
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4. Testy bezpieczenstwa oprogramowania sktadajg sie z trzech etapéw:
1) etap przygotowania testéw,
2) etap przeprowadzenia testow,
3) etap zamkniecia testow.
5. Wynikiem realizacji dziatan objetych testami jest:
1) wykonanie dziatan niezbednych do sprawdzenia wszystkich przypadkéw
testowych,
2) monitorowanie postepow testow (uwzgledniajace rejestracje
zidentyfikowanych btedow),
3) ponowne testowanie poprawek do zarejestrowanych btedéw,
4) dokumentacja potwierdzajgca weryfikacje poprawnosci dziatania,
zaplanowanego
i zweryfikowanego zakresu testow.

BEZPIECZENSTWO SIECI

1. Sie¢, w ktorej pracujg urzagdzenia komputerowe Administratora Danych Osobowych
musi by¢ odseparowana od sieci publicznej zaporg ogniowa.

2. Wszelkie wykryte incydenty mogace powodowaé naruszenie poufnosci, integralnosci,
dostepnosci systemow i ustug przetwarzania natychmiastowo nalezy natychmiastowo
zgtaszac¢ do I0DO.

3. Zdalny dostep do serweréw w celach administracyjnych moze mieé¢ miejsce po
zastosowaniu systemu uwierzytelniania uzytkownika i szyfrowanego kanatu
transmisji.

4. Systemy informatyczne powinny korzysta¢ z szyfrowanych protokotow wymiany
danych, w szczegdélnosci potgczen sftp i https.

5. Zabrania sie wykorzystywania przez uzytkownikdéw dostepu do sieci publicznej
(Internet) do celdw innych niz wynikajacych z rzeczywistych potrzeb Administratora
Danych Osobowych.

6. Zabrania sie korzystania z tresci uznanych za pornograficzne, rasistowskie, traktujgce
0 przemocy, przestepstwach, jak rowniez do protokotdw umozliwiajgcych wymiane
plikdw w sieciach z naruszeniem przepisdw prawa.

7. Zabrania sie przetwarzania tresci niezgodnych z prawem polskim za pomoca
stuzbowych urzadzen elektronicznych.

8. Zaleca sie regularnie badaé¢ podatnosci ustug i systemdéw pod katem wystepowania
luk pozwalajacych na nieuprawniony dostep lub ujawnienie danych osobowych
przetwarzanych w systemie administratora danych osobowych. Powyzsze na
potrzeby kontroli nalezy dokumentowac.

9. System poczty elektronicznej wykorzystywany do wymiany wiadomosci:

1) gwarantuje poufnos¢ przesytanych danych - transmisja jest szyfrowana,
2) zapewnia ochrone antywirusowg,

3) jest odporny na ataki phishingowe,

4) posiada ochrone antyspamowsa,

5) uniemozliwia/ogranicza przesytanie spamu przez serwer pocztowy,
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6) umozliwia sprawowanie kontroli nad przesytanymi wiadomosciami
7) zapewnia rozliczalnos¢ przesytanych wiadomosci.
10.Zabrania sie uruchamiania aplikacji deszyfrujgcych hasta, prowadzenia dziatan
majacych na celu podstuchiwanie lub przechwytywanie informacji przeptywajgcej w
sieci bez uprzedniej zgody Administratora Danych Osobowych.
11.Zabrania sie uruchamiania aplikacji, ktdre mogg zaktéci¢ i destabilizowaé prace
systemu lub sieci komputerowej, badz naruszy¢ prywatnosé zasobdow systemowych
bez uprzedniej zgody Administratora Danych Osobowych.

WERYFIKACJA MECHANIZMOW KONTROLNYCH, BADANIE PODATNOSCI

1. Za identyfikowanie podatnosci technicznych odpowiedzialny jest 10DO i stuzby
informatyczne.
2. Informacje o podatnosciach technicznych sg uzyskiwane w szczegélnosci poprzez:
1) testy podatnosci,
2) testy penetracyjne,
3) niezalezne wewnetrzne lub zewnetrzne audyty ochrony danych osobowych
lub bezpieczenstwa informacji,
4) w oparciu o analize incydentdw bezpieczenstwa informacji.
3. Podatnosci zasobdéw uczestniczacych w przetwarzaniu danych osobowych s3
uwzgledniane
W czasie procesu zarzadzania ryzykiem w organizacji.
4. Proces wyszukiwania podatnosci powinien by¢ realizowany cyklicznie, przynajmniej
raz w roku.
5. Kazde poszukiwanie podatnosci w zasobach Administratora musi by¢ na potrzeby
kontroli udokumentowane.

ZASADY ZARZADZANIA ELEKTRONICZNYMI KOPIAMI DANYCH OSOBOWYCH

1. Zbiory danych, oprogramowanie oraz konfiguracja systemdw operacyjnych serwerdw
Administratora powinny by¢ zabezpieczone w postaci cyklicznie wykonywanych kopii
bezpieczenstwa lub kopii archiwalnych.

2. Zatworzenie kopii zapasowych przy uzyciu narzedzi systemowych i systeméw do tego
przystosowanych odpowiedzialne sg Stuzby informatyczne.

3. Kopie zapasowe sg wykonywane zgodnie z opracowanym, aktualizowanym i
przyjetym harmonogramem wykonywania i testowania kopii zapasowych.

4. Oprocz wykonywania kopii archiwalnych zgodnie z opracowanym, aktualizowanym i
przyjetym harmonogramem wykonywania i testowania kopii archiwalnych, wykonuje
sie kopie bezpieczennstwa zawsze przed:

1) dokonaniem zmian w konfiguracji systemdéw operacyjnych lub
oprogramowania,

2) dokonaniem zmian w programach (np. zmiana wersji lub aktualizacja
oprogramowania),

3) kazdg istotng zmiang danych w bazie danych.
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5. Nosniki zawierajgce kopie zapasowe szyfruje sie zawsze w przypadku, gdy kopie
opuszczajg obszar przetwarzania lub istnieje ryzyko, ze miejsce ich przechowywania
nie gwarantuje dostepu tylko i wytagcznie osobom upowaznionych.

6. Tworzenie kopii zapasowych podlega rejestracji.

7. Po utworzeniu kopii automatycznie (jezeli jest technicznie realizowalne) jest
generowany raport o przebiegu wykonania kopii. Raport podlega weryfikacji przez
Stuzby informatyczne.

8. Miejsce przechowywania kopii jest zabezpieczone przed nieuprawnionym dostepem
oraz skutkami zdarzen takich, jak pozar, zalanie, oddziatywanie silnego pola
elektromagnetycznego, promieniowanie, zanieczyszczenie S$rodowiska na takim
poziomie, jak jest zabezpieczony system, z ktdérego kopia zapasowa zostata
wykonana.

9. Kopie sg przechowywane w bezpiecznej odlegtosci (co najmniej w innej strefie
pozarowej) od miejsca, w ktérym jest prowadzona eksploatacja systemdw, chyba ze
do tego celu wykorzystuje sie sejf ogniotrwaty.

10.Nosnik, z ktérego przeniesiono zapis, niszczony jest w sposdb uniemozlwiajacy
odzyskanie danych na nim zgromadzonych.

11.Regularnie, co najmniej cztery razy w roku, Stuzby informatyczne przeprowadzaja
testowe sprawdzenie odtworzenia systemu, aplikacji, bazy danych lub dokumentéw z
kopii. Testowe odtworzenie podlega udokumentowaniu w dzienniku pracy systemu,
jezeli jest prowadzony.

12.Po uptywie wymaganego okresu przechowywania kopie archiwalne sg niszczone
zgodnie z zasadami obowigzujgcymi u Administratora Danych Osobowych.

OCHRONA PRZED SZKODLIWYM OPROGRAMOWANIEM

1. Zidentyfikowanymi obszarami systemu informatycznego Administratora narazonymi
na ingerencje wiruséw oraz innego szkodliwego oprogramowania sy wszelkie
elektroniczne nos$niki danych.

2. Stacje robocze, komputery przenos$ne, smartfony, tablety oraz serwery sg objete
ochrong w czasie rzeczywistym za pomocg oprogramowania antywirusowego oraz
zapory (firewall), zapewniajgcych integralnos¢ zasobdéw przechowywanych i
przetwarzanych w systemie informatycznym Administratora.

3. Oprogramowanie antywirusowe automatycznie uruchamiane jest przy starcie
systemu, a uzytkownik nie posiada uprawnien do jego jakiejkolwiek konfiguracji lub
wytgczenia.

4. Zarodwno oprogramowanie jak i baza wirusdw oprogramowania antywirusowego jest
stale aktualizowana.

5. Nalezy regularnie weryfikowaé¢ skuteczno$¢ mechanizméw aktualizujgcych
oprogramowanie antywirusowe.

6. Za prawidtowe i efektywne funkcjonowanie oprogramowania antywirusowego
odpowiadajg Stuzby informatyczne.
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7. Wszelkie systemy informatyczne s3 na biezgco aktualizowane, a w szczegdlnosci
natychmiast po opublikowaniu krytycznych luk czy bteddéw.

8. Za aktualizacje wykorzystywanego oprogramowania odpowiedzialne sg Stuzby
informatyczne.

9. Stacje robocze i komputery przenosne przynajmniej raz w miesigcu automatycznie
skanowane s3 pod katem wystepowania na nich oprogramowania ztosliwego.

10.Serwery plikowe podlegajg automatycznemu skanowaniu pod katem wystepowania
na nich oprogramowania ztosliwego przynajmniej raz w tygodniu.

11.Uzytkownicy systemu w przypadku stwierdzenia pojawienia sie wirusa na
wykorzystywanym sprzecie komputerowym i braku mozliwosci usuniecia go przez
program antywirusowy s obowigzani niezwtocznie odtgczy¢ urzadzenie od sieci
Internet oraz niezwtocznie skontaktowaé sie w przedmiotowe] sprawie z I0DO i
Stuzbami informatycznymi.

12.W przypadku wystgpienia infekcji i braku mozliwosci automatycznego usuniecia
wirusow przez system antywirusowy, Stuzby informatyczne podejmujg dziatania
zmierzajgce do usuniecia zagrozenia. W szczegdlnosci dziatania te mogg obejmowad:

1) usuniecie zainfekowanych plikdw, o ile jest to akceptowalne ze wzgledu na
prawidtowe funkcjonowanie systemu informatycznego,

2) odtworzenie plikdw z kopii zapasowych, po uprzednim sprawdzeniu, czy
dane zapisane na kopiach zapasowych nie sg zainfekowane,

3) samodzielng ingerencje w zawartos¢ pliku — w zaleznosci od posiadanych
kwalifikacji lub skonsultowanie sie z odpowiednim serwisem,

4) zmiane wszystkich haset stosowanych przez uzytkownika zainfekowanego
sprzetu komputerowego

13. Wszelkie czynnosci, o ktérych mowa powyzej nalezy wykonywac w trybie offline.

PROCEDURY ROZPOCZECIA, ZAWIESZENIA | ZAKONCZENIA PRACY

Uzytkownik przed przystgpieniem do pracy w systemie informatycznym zobowigzany

jest dokonac sprawdzenia stanu sprzetu informatycznego oraz ogledzin swojego

miejsca pracy, obejmujgcej weryfikacje podtaczonych urzadzen nieznanego
pochodzenia.

2. W przypadku stwierdzenia podtaczenia urzadzen niewiadomego pochodzenia
zabrania sie uruchamiania systemu informatycznego do momentu ich usuniecia.

3. Rozpoczecie pracy w systemie informatycznym nastepuje po wprowadzeniu
unikalnego identyfikatora i hasta.

4. Zabrania sie zapisywania dokumentéw zawierajacych dane osobowe, poufne
informacje lub inne dane mogace stanowié tajemnice przedsiebiorstwa na pulpicie
komputera, w tym w szczegdlnosci sugerowania nazwg ich zawartosci.

5. Dokumenty zawierajgce dane osobowe, poufne informacje lub inne dane mogace

stanowi¢ tajemnice przedsiebiorstwa uzytkownik obowigzany jest do

przechowywania na dedykowanych zasobach sieciowych.

=
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. Zawieszenie pracy w systemie informatycznym, tj. brak wykonywania jakichkolwiek
czynnosci przez okres 5-10 minut w systemie informatycznym, powoduje
automatycznie uruchomienie systemowego wygaszacza ekranu blokowanego hastem.
. Zastosowanie powyzszego mechanizmu nie zwalnia uzytkownika z obowigzku
kazdorazowego blokowania ekranu przed odejsciem od stanowiska (,,ctrl + alt + del” i
wybranie ,,zablokuj komputer” lub skrétem klawiszowym ,,Win + L”).

. Po zakonczeniu pracy, uzytkownik obowigzany jest wylogowaé sie z systemu
informatycznego przetwarzajgcego dane osobowe i z systemu operacyjnego,
zabezpieczy¢ nosniki informacji (elektroniczne i papierowe) oraz kazdorazowo
wytgczyé komputer, chyba ze uzytkownik otrzymat informacje od Administratora
zasobu o planowanych pracach serwisowych.

. W celu zabezpieczenia elektronicznych oraz papierowych nosnikdéw danych
pracownik obowigzany jest umiesci¢ je w przydzielonych meblach biurowych,
zamkna¢ na klucz, a przedmiotowy klucz przechowywac w miejscu uniemozliwiajgcym
dostep osobom nieupowaznionym.

POSTANOWIENIA KONCOWE

. Dokumentacja przetwarzania danych osobowych stanowi wewnetrzng regulacje
Administratora i obowigzuje wszystkich pracownikdw i wspdtpracownikéw
Administratora.

. Dokumentacja przetwarzania danych osobowych obowigzuje od dnia jej
wprowadzenia w zycie w sposéb przyjety u Administratora. Wszelkie zmiany
niniejszej dokumentacji obowigzujg od dnia ich wprowadzenia w zycie w sposéb
przyjety u Administratora.

. Dokumentacja przetwarzania danych osobowych podlega przeglagdowi co najmniej
raz w roku. Kazdy kto przetwarza dane posiadane przez Administratora zobowigzany
jest do stosowania przy przetwarzaniu danych osobowych postanowien zawartych w
niniejszej dokumentacji przetwarzania danych osobowych.

. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajgcych z niniejszego
dokumentu mogg by¢ potraktowane jako ciezkie naruszenie obowigzkéw
pracowniczych lub razgce naruszenie starannosci w wykonaniu zobowigzania w
przypadku stosunku prawnego innego niz stosunek pracy.

. W sprawach nieuregulowanych w niniejszej dokumentacji przetwarzania danych
osobowych majg zastosowanie przepisy powszechnie obowigzujacego prawa, w tym
w szczegoblnosci przepisy RODO oraz ustawy o ochronie danych osobowych.
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Zatacznik nr 1 do Instrukcji Zarzadzania Systemem Informatycznym

PROCEDURA ZARZADZANIA TOZSAMOSCIA DLA UStUGI
LOGOWANIA FEDERACYJNEGO

Konta uzytkownikéw w Ustudze logowania federacyjnego zaktadane, kasowane oraz
uzytkowane sg zgodnie z zarzgdzeniami wewnetrznymi dotyczacymi poczty elektronicznej
dla pracownikéw i studentéow Uczelni.

Dostawca Tozsamosci kontroluje ustawienie atrybutéw typu affiliation i przypisuje je
nastepujgco: dla studentow - student, dla pracownikdw - staff, dla pozostatych grup -

member.

Zasady zaktadania, kasowania, okresu uzytkowania kont dla systemu okresla sie zgodnie z

ponizszg tabela:

kierownictwa
jednostki.

Podstawa do Zgtaszajacy
L. . Okres Podstawa
Grupa kont zatozenia/utrzymania . . ) (forma
uzytkowania kasowania .
konta zgtoszenia)
Pracownicy Umowa o prace, Okres trwania | Rozwigzanie Biuro Organizacji i
zgtoszenie przez Biuro | umowy umowy o prace Spraw
Organizacji i Spraw Pracowniczych
Pracowniczych (informacja o
pracowniku)
Pracownicy Umowa na okres Okres trwania | Zakonczenie Biuro Organizacji i
zatrudnieni na zamkniety, zgtoszenie | umowy okresu umowy Spraw
umowy przez Biuro Pracowniczych
cywilnoprawne Organizacji i Spraw
. (informacja o
Pracowniczych
pracowniku)
Funkcyjne Stosownie do Okres Zmiana Rektor, Kanclerz,
struktury petnienia organizacyjna Zastepca
uczelni/jednostki, na | funkgcji uczelni Kanclerza,
podstawie zgtoszenia Prorektor

(informacja o
zmianach)
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Konferencyjne

Ztozenie wniosku o
zatozenie serwera
wirtualnego do
Specjalisty ds.
informatyki

Do
zakonczenia
konferencji

(z mozliwoscig
przedtuzenia

Zakonczenie
konferencji

Rektor, Kanclerz,
Zastepca
Kanclerza,
Kierownik
Jednostki

na 12-mcy) (informacja)
Kota Naukowe Whniosek opiekuna Konto jest Zakonczenie Opiekun kota,
kota, ktdry jest aktywne na dziatalnosci Kota Prorektor,
pracownikiem podstawie Naukowego, Dyrektor Instytutu
uczelni. Konta sktadanych wykreslenie z listy
pocztowe zaktadane | sprawozdanz | Kot Naukowych. (wykaz cztonkow
sg w domenie kota dziatalnosci do kota
naukowego (liczba Dziatu posiadajacych
kont jest ograniczona) | Studenckiego. dostep do konta)
Organizacje Pisemna prosba Okres Brak akceptac;ji Rektor
uczelniane zaakceptowana przez | uzytkowania przez Rektora lub
Rektora. podany w zakonczenie (informacia)
podaniu. okresu
uzytkowania.
Studenci Wykaz studentow Okres trwania | Zakoriczenie/skre$ | Administrator

otrzymany z systemu
USQS, konta
zaktadane sg w
domenie ans.edu.pl

studiéw — od
nadania
statusu
studenta na
podstawie
decyzjio
przyjeciu na
studia do
utraty statusu
studenta.

lenie z listy
studentéw
Uczelni

systemu USOS/
pracownicy Dziatu
Nauczania i Spraw
Studenckich

(automatycznie z
systemu USOS)
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